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Abstract

Emergency communication systems based on LoRaWAN require high accessibility even when
gateways operate on networks with dynamic IP addresses. Dynamic DNS (DDNS) becomes a
critical solution to maintain connectivity, but introduces vulnerabilities such as cache poisoning
and spoofing that can compromise emergency message integrity. This study designs and
implements Zero-Trust Architecture (ZTA) on LoRaWAN-DDNS gateway with lightweight
continuous verification mechanisms, DNSSEC validation, and contextual authentication based on
device profiles. Test results show that ZTA integration successfully blocks identity forgery attacks
and traffic redirection without significantly increasing emergency message latency (additional
<25 ms). This framework fills the research gap on ZTA implementation in low-power wide-area
(LPWA) networks with IP address uncertainty, while proving that the "never trust, always verify"
principle can be adapted for emergency scenarios with bandwidth and energy constraints.
Keywords: Dynamic DNS; Emergency Communication; 1oT Security; LoRaWAN, Zero-Trust
Architecture

Abstrak

Sistem komunikasi darurat berbasis LoRaWAN memerlukan aksesibilitas tinggi meskipun
gateway beroperasi pada jaringan dengan alamat IP dinamis. Dynamic DNS (DDNS) menjadi
solusi kritis untuk menjaga konektivitas, namun memperkenalkan kerentanan seperti cache
poisoning dan spoofing yang dapat membahayakan integritas pesan darurat. Penelitian ini
merancang dan mengimplementasikan Zero-Trust Architecture (ZTA) pada gateway LoRaWAN-
DDNS dengan mekanisme verifikasi berkelanjutan yang ringan, validasi DNSSEC, serta
autentikasi kontekstual berbasis profil perangkat. Hasil pengujian menunjukkan bahwa integrasi
ZTA berhasil memblokir serangan pemalsuan identitas dan pengalihan trafik tanpa meningkatkan
latensi pesan darurat secara signifikan (penambahan <25 ms). Framework ini mengisi celah riset
pada penerapan ZTA di jaringan low-power wide-area (LPWA) dengan ketidakpastian alamat IP,
sekaligus membuktikan bahwa prinsip "never trust, always verify" dapat diadaptasi untuk skenario
darurat dengan keterbatasan bandwidth dan energi.

Kata kunci: Arsitektur Zero-Trust; DDNS; Keamanan IoT; Komunikasi Darurat; LoRaWAN

1. PENDAHULUAN
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Infrastruktur komunikasi darurat menghadapi tantangan kritis dalam mempertahankan
konektivitas dan keandalan di wilayah terpencil atau pascabencana, di mana infrastruktur jaringan
konvensional sering mengalami kerusakan atau overload. Jaringan Low-Power Wide-Area
(LPWA) berbasis LoRaWAN telah diadopsi secara luas sebagai solusi alternatif karena
karakteristik jangkauan jarak jauh, konsumsi daya rendah, dan kemampuan penetrasi frekuensi
sub-GHz yang optimal di lingkungan terhalang (Al-Fuqaha et al., 2020). Dalam implementasinya,
gateway LoRaWAN sering kali mengandalkan koneksi backhaul seluler atau satelit yang secara
inherent memberikan alamat IP dinamis. Untuk menjamin server pusat tetap dapat menjangkau
gateway meskipun alamat IP berubah-ubah, mekanisme Dynamic DNS (DDNS) menjadi
komponen arsitektur yang tidak terpisahkan (Kumar & Singh, 2021).

Namun, ketergantungan pada DDNS memperkenalkan permukaan serangan baru yang signifikan.
Infrastruktur DDNS konvensional rentan terhadap DNS cache poisoning, spoofing, dan domain
hijacking, di mana penyerang dapat memanipulasi rekaman I[P untuk mengalihkan lalu lintas
komunikasi darurat ke rogue gateway (Zhang et al., 2022). Dalam konteks tanggap bencana,
kompromi pada lapisan gateway tidak hanya mengganggu ketersediaan jaringan, tetapi juga
berpotensi memanipulasi data sensor, menunda evakuasi, atau menyebarkan peringatan palsu. Di
sisi lain, arsitektur keamanan LoRaWAN standar (v1.0.x/1.1) masih mengandalkan model
kepercayaan berbasis perimeter dan pertukaran kunci simetris (NwkSKey dan AppSKey). Model
ini terbukti tidak memadai ketika gateway dipasang di area publik tanpa pengamanan fisik, atau
ketika kredensial perangkat mengalami compromise (Pereira et al., 2021).

Paradigma keamanan jaringan modern telah bergeser dari model trust-by-default menuju Zero-
Trust Architecture (ZTA), yang menerapkan prinsip "never trust, always verify" pada setiap
transaksi data, terlepas dari lokasi atau identitas jaringan (Rose et al., 2020). Pada ekosistem loT
kritis, ZTA menuntut verifikasi identitas berkelanjutan, segmentasi mikro, dan penegakan
kebijakan akses berbasis konteks. Namun, penerapan ZTA pada jaringan LPWA menghadapi
hambatan teknis berupa keterbatasan bandwidth, latensi tinggi, dan konsumsi daya yang ketat
(Wang et al., 2022). Selain itu, belum ada kerangka kerja yang secara spesifik mengintegrasikan
mekanisme ZTA dengan dinamika pembaruan alamat IP melalui DDNS, terutama untuk skenario
komunikasi darurat yang menuntut fail-safe operation.

Berdasarkan tinjauan literatur terkini, terdapat tiga celah riset utama: (1) belum adanya protokol
ZTA yang dioptimalkan untuk gateway LoRaWAN dengan identitas IP dinamis, (2) kurangnya
mekanisme verifikasi berkelanjutan yang ringan (lightweight) untuk lingkungan LPWA tanpa
mengorbankan latensi pesan kritis, dan (3) minimnya evaluasi empiris mengenai trade-off antara
overhead kriptografi ZTA dan keandalan komunikasi darurat. Penelitian ini bertujuan merancang,
mengimplementasikan, dan mengevaluasi arsitektur Zero-Trust pada gateway LoRaWAN-DDNS
yang mampu memvalidasi integritas pembaruan DNS, melakukan autentikasi kontekstual berbasis
profil perangkat, serta mempertahankan latensi end-to-end di bawah ambang batas komunikasi
darurat. Kontribusi utama penelitian ini meliputi pengembangan policy enforcement engine
terintegrasi pada gateway, skema re-autentikasi dinamis yang adaptif terhadap kondisi jaringan,
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serta benchmark kuantitatif efektivitas ZTA terhadap serangan manipulasi DDNS dan kompromi
perangkat IoT.

2. METODOLOGI

Penelitian ini menggunakan pendekatan eksperimental berbasis prototipe fisik dan simulasi
serangan terkontrol, mengacu pada kerangka evaluasi keamanan IoT dan ZTA yang
direkomendasikan dalam literatur terkini (NIST, 2020; Al-Garadi et al., 2021). Tahapan
metodologis dirancang secara sistematis untuk memastikan validitas teknis dan relevansi
operasional.

Pertama, arsitektur sistem dirancang dengan gateway LoRaWAN berperan ganda sebagai Policy
Enforcement Point (PEP) dan Policy Decision Point (PDP) terdistribusi. Gateway menerima paket
dari node LoRaWAN melalui modul SX1302, melakukan dekripsi tingkat jaringan, lalu
meneruskan data ke backend server melalui koneksi IP dinamis. Pembaruan rekaman DDNS
dikelola secara periodik menggunakan klien ddclient yang terintegrasi dengan provider DNS
berbasis API. Seluruh lalu lintas kontrol dan data dimonitor melalui tap interface untuk analisis
forensik jaringan.

Kedua, mekanisme Zero-Trust diimplementasikan melalui tiga modul inti. Modul pertama,
DNSSEC Validator, memverifikasi rantai kepercayaan kriptografis pada setiap respons DDNS
menggunakan pustaka ldns dan Unbound, memastikan bahwa perubahan alamat IP gateway
berasal dari otoritas yang sah dan belum dimanipulasi. Modul kedua, Contextual Auth Engine,
mengevaluasi skor kepercayaan (trust score) perangkat berdasarkan vektor multi-dimensi:
konsistensi pola payload, drift waktu antar transmisi, integritas firmware (diukur via hash SHA-
256), dan sinkronisasi GPS (jika tersedia). Modul ketiga, Lightweight Re-auth Protocol,
menggunakan token JWT berumur pendek (300 detik) yang diperbarui secara asinkron. Re-
autentikasi dipicu secara adaptif berdasarkan penurunan skor kepercayaan di bawah ambang 0,75
atau deteksi anomali lalu lintas, mengadopsi strategi eksponensial back-off untuk menghindari
overhead berlebihan pada jaringan LPWA (Chen et al., 2021).

Ketiga, lingkungan pengujian dikonfigurasi menggunakan perangkat keras Raspberry Pi 4 Model
B (4GB RAM, OS Raspberry Pi OS Lite) sebagai gateway, 10 node ESP32 berbasis LoRa-E5
sebagai end-device, dan server Ubuntu 22.04 LTS sebagai network server (ChirpStack v4) dan
DDNS provider (Cloudflare API). Perangkat lunak pendukung meliputi Python 3.10 untuk policy
engine, Node-RED untuk alur data, Wireshark untuk analisis paket, dan Scapy untuk injeksi
serangan terkontrol. Metrik evaluasi mencakup latensi end-to-end (ms), Packet Delivery Ratio
(PDR, %), konsumsi energi (mAh/pesan), rasio deteksi serangan (Detection Rate), serta False
Positive/Negative Rate. Pengumpulan data dilakukan selama 72 jam operasi berkelanjutan dengan
pencatatan timestamp presisi milidetik.

Keempat, skenario pengujian dirancang dalam tiga kondisi: (a) Baseline Operation (jaringan stabil,
tanpa serangan), (b) Dynamic Network Stress (fluktuasi sinyal 4G/LTE, packet loss 5-15%,
simulasi kondisi pascabencana), dan (c) Active Threat Simulation (serangan DNS spoofing, cache
poisoning, MITM pada jalur DDNS, dan replay attack pada node IoT). Data dianalisis secara
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kuantitatif menggunakan uji ANOVA satu arah untuk membandingkan perbedaan latensi dan PDR
antar skenario, serta analisis deskriptif untuk efektivitas mitigasi serangan. Seluruh prosedur
pengujian mematuhi prinsip reproducible research dengan kode sumber dan dataset pengujian
didokumentasikan dalam repositori terenkripsi.

3. HASIL DAN PEMBAHASAN

3.1 Kinerja Jaringan dan Latensi End-to-End

Pengujian operasional menunjukkan bahwa integrasi pipeline verifikasi ZTA menambahkan
latensi rata-rata sebesar 18-24 ms untuk transmisi data reguler, sementara pesan darurat yang
ditandai dengan flag prioritas tinggi hanya mengalami penambahan 12—15 ms. Peningkatan ini
jauh di bawah ambang batas toleransi komunikasi darurat (<500 ms) yang ditetapkan dalam
standar respons bencana. Packet Delivery Ratio (PDR) tetap stabil pada kisaran 98,2%—99,1%
meskipun jaringan backhaul mengalami packet loss hingga 12%, mengindikasikan bahwa
mekanisme priority bypass dan antrian adaptif pada gateway berhasil mempertahankan integritas
pengiriman data kritis.

Tabel 1. Perbandingan Latensi dan PDR antar Arsitektur

Konfigurasi Arsitektur Latensi Latensi PDR | Packet Loss
Reguler Darurat (%) | Toleransi
(ms) (ms)

LoRaWAN + DDNS (Tradisional) 42 38 96,5 | <8%

LoRaWAN + DDNS + ZTA (Usulan) 61 53 98,7 | £12%

*Catatan: Data diukur pada kondisi backhaul

LTE stabil, interval sampling 10 menit.*

Catatan: Data diukur pada kondisi backhaul LTE stabil, interval sampling 10 menit.

Hasil ini konsisten dengan temuan Wang et al. (2022) yang menekankan bahwa segmentasi lalu
lintas berbasis kebijakan ZTA dapat mengurangi kontensi antrian tanpa membebani prosesor edge.
Mekanisme validasi DNSSEC yang berjalan di latar belakang tidak mengganggu jalur data utama,
sehingga degradasi kinerja bersifat marginal namun signifikan secara operasional.

3.2 Efektivitas Keamanan Terhadap Serangan Aktif

Dalam simulasi serangan menggunakan Scapy, sistem berhasil mendeteksi dan memblokir 100%
upaya DNS spoofing dan cache poisoning berkat validasi rantai kepercayaan DNSSEC pada setiap
pembaruan rekaman IP. Autentikasi kontekstual mengurangi false positive sebesar 41%
dibandingkan metode autentikasi berbasis alamat IP statis, karena sistem tidak lagi bergantung
pada parameter jaringan yang mudah dimanipulasi. Gateway mampu mengisolasi node yang
menunjukkan pola lalu lintas anomali (misalnya frekuensi transmisi tidak wajar atau perubahan
hash firmware) dalam rata-rata tiga siklus verifikasi, sebelum kredensial dicabut secara otomatis.
Gambar 1. Kurva Deteksi Serangan vs False Positive Rate

(Tempatkan grafik batang/arsiran tanpa bingkai, resolusi 300 dpi JPEG)
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Keterangan: Sumbu X menunjukkan jenis serangan (Spoofing, Poisoning, Replay, MITM). Sumbu
Y menunjukkan persentase deteksi dan false positive. Garis arsiran menunjukkan performa ZTA,
batang polos menunjukkan arsitektur tradisional.

Temuan ini memperkuat argumen Chen et al. (2021) bahwa pendekatan identity-centric pada loT
harus dilengkapi dengan sinyal konteks operasional untuk menghindari blokade yang mengganggu
layanan kritis. Validasi DNSSEC terbukti menjadi first line of defense yang efektif terhadap
manipulasi DDNS, sementara engine kontekstual berfungsi sebagai adaptive filter yang menyaring
ancaman lanjutan secara dinamis.

3.3 Analisis Trade-Overhead vs Keandalan Sistem

Implementasi ZTA meningkatkan konsumsi energi gateway sebesar 8,4%—11,7% akibat beban
kriptografi ringan (verifikasi signature DNS, parsing JWT, dan kalkulasi hash). Namun,
peningkatan ini tetap berada dalam batas operasional sumber daya darurat (panel surya 10W +
baterai LiFePO4 20Ah) yang mampu menopang operasi >72 jam tanpa grid listrik. Analisis trade-
off menunjukkan bahwa biaya komputasi tambahan ini sebanding dengan peningkatan mean time
between compromise (MTBC) sebesar 3,8 kali lipat dibandingkan arsitektur tradisional. Dalam
skenario bencana, keandalan dan ketahanan terhadap manipulasi jaringan menjadi parameter
utama yang mengungguli efisiensi energi semata, sebagaimana ditekankan oleh Pereira et al.
(2021) dalam kerangka IoT tangguh bencana.

3.4 Pembahasan Implikasi dan Keselarasan dengan Literatur

Hasil penelitian mengonfirmasi bahwa prinsip Zero-Trust dapat diadaptasi secara teknis pada
ekosistem LPWA tanpa mengorbankan responsivitas kritis. Integrasi DNSSEC dengan DDNS
menutup celah kerentanan yang sering dieksploitasi pada infrastruktur IoT dinamis, sementara re-
autentikasi adaptif membuktikan bahwa verifikasi berkelanjutan tidak harus bersifat sinkron atau
memberatkan bandwidth. Temuan ini sejalan dengan rekomendasi NIST (2020) mengenai
penerapan ZTA pada jaringan terdistribusi, sekaligus memperluas validitas empiris ke domain
komunikasi darurat yang sebelumnya kurang terjamah.

Keterbatasan penelitian ini terletak pada skala pengujian laboratorium dengan jumlah node
terbatas dan lingkungan ancaman yang terdefinisi statis. Implementasi di lapangan mungkin
menghadapi variabel tambahan seperti interferensi frekuensi, perubahan topologi fisik, atau
serangan bertingkat (advanced persistent threats). Selain itu, validasi DNSSEC menambah beban
memori cache gateway, yang perlu dioptimalkan untuk deployment skala besar. Penelitian
selanjutnya disarankan mengintegrasikan model prediksi ancaman berbasis machine learning
untuk penyesuaian interval verifikasi secara proaktif, serta menguji skalabilitas arsitektur pada
cluster gateway multi-wilayah dengan mekanisme fallback satelit/5G.

IV. PENUTUP

Penelitian ini berhasil merancang, mengimplementasikan, dan mengevaluasi penerapan Zero-
Trust Architecture (ZTA) pada gateway LoRaWAN-DDNS untuk mendukung keamanan
komunikasi darurat pada lingkungan jaringan Low-Power Wide Area (LPWA). Hasil penelitian
menunjukkan bahwa mekanisme verifikasi identitas berkelanjutan dan validasi integritas DNS
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dapat diterapkan secara efektif pada infrastruktur jaringan berdaya rendah tanpa menimbulkan
degradasi performa yang signifikan. Implementasi DNSSEC, autentikasi kontekstual berbasis
profil perangkat, serta protokol re-autentikasi dinamis yang ringan terbukti mampu memitigasi
secara efektif serangan manipulasi DDNS dan spoofing dengan tingkat keberhasilan deteksi dan
pencegahan mencapai 100%.

Dari aspek kinerja, arsitektur yang diusulkan mampu mempertahankan Packet Delivery Ratio
(PDR) di atas 98% dengan tambahan latensi komunikasi darurat di bawah 25 ms. Temuan ini
mengindikasikan bahwa penerapan paradigma Zero-Trust pada jaringan loT kritis dapat dilakukan
tanpa mengorbankan kebutuhan utama komunikasi darurat, yaitu keandalan, efisiensi, dan
responsivitas sistem. Dengan demikian, penelitian ini memberikan bukti empiris bahwa integrasi
mekanisme keamanan adaptif pada sistem LoRaWAN tidak hanya feasible secara teknis, tetapi
juga relevan untuk diimplementasikan pada skenario operasional yang menuntut ketepatan waktu
tinggi.

Secara teoritis, penelitian ini berkontribusi dalam memperluas kajian mengenai implementasi
Zero-Trust Architecture pada ekosistem IoT berdaya rendah, khususnya pada lingkungan dengan
identitas jaringan yang dinamis. Kontribusi ini sekaligus mengisi kesenjangan dalam literatur yang
selama ini lebih banyak berfokus pada penerapan ZTA pada lingkungan komputasi awan, pusat
data, dan jaringan enterprise. Dengan menghadirkan model keamanan yang adaptif terhadap
karakteristik LPWA, penelitian ini menawarkan perspektif baru dalam pengembangan arsitektur
keamanan siber untuk sistem komunikasi terdistribusi.

Secara praktis, framework yang dihasilkan memiliki potensi implementasi yang luas pada berbagai
sektor strategis, termasuk badan penanggulangan bencana, operator telekomunikasi Kkritis,
pengelola infrastruktur smart city, serta pengembang sistem peringatan dini berbasis sensor
terdistribusi. Penerapan solusi ini diharapkan dapat meningkatkan ketahanan siber dan keandalan
operasional sistem komunikasi darurat, terutama pada kondisi yang menuntut kontinuitas layanan
secara real-time.

Meskipun demikian, penelitian ini masih memiliki keterbatasan, khususnya pada ruang lingkup
pengujian yang belum sepenuhnya merepresentasikan kompleksitas deployment lapangan dalam
skala besar. Oleh karena itu, penelitian lanjutan perlu diarahkan pada pengujian skalabilitas pada
skenario multi-node, evaluasi performa pada kondisi lingkungan yang lebih heterogen, integrasi
mekanisme deteksi ancaman prediktif berbasis kecerdasan buatan, serta pengujian
interoperabilitas dengan standar komunikasi darurat nasional maupun internasional.

Secara keseluruhan, penelitian ini menegaskan bahwa penerapan Zero-Trust Architecture pada
gateway LoORaWAN-DDNS merupakan pendekatan yang efektif dan relevan untuk memperkuat
keamanan komunikasi darurat berbasis IoT. Temuan yang diperoleh diharapkan dapat menjadi
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landasan bagi pengembangan sistem komunikasi kritis yang lebih aman, adaptif, dan resilien
dalam menghadapi dinamika ancaman siber di masa mendatang..
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